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1 Altalanos rendelkezések

1.1 A Szabdlyzat célja

A Szabdlyzat célja, hogy Budapest Févaros IX. Keriilet Ferencvaros Onkormanyzata és Budapest
Févaros IX. Keriilet Ferencvarosi Polgarmesteri Hivatal (a tovabbiakban Hivatal) adatvédelmi
incidenskezelési folyamatat szabalyozza. Adatvédelmi incidens el6forduldsa esetén a Hivatal képes
legyen:

e az adatvédelmi incidensek azonositasara, felderitésére vagy az ilyen iranyd bejelentések
fogadasara, jogszabalyban megallapitott hatarid6k betartasara;

e az incidensre adott megfelel6 intézkedések megtételére, beleértve a hatdsag felé torténd
bejelentést és sziikség esetén az érintettek értesitését;

e az adatvédelmi incidensek el6fordulasa nyomdn, a megfelel§ tanulsdgok levonasdra, a tovabbi
incidensek megel6zésére szolgald ellenintézkedések bevezetésére.

A szabdlyzat személyi hatdlya kiterjed a Hivatal, tovdbbd a szerz6dott adatfeldolgozdinak
alkalmazottaira, tovdbba olyan kils6 személyekre, akik a Hivatal altal kezelt személyes adatokkal
valamilyen mdédon kapcsolatba kerillnek (természetes és jogi személyek, jogi személyiséggel nem
rendelkez6 szervezetek, stb.), beleértve a megbizasi szerz6déssel, vagy egyéb szerz6déssel a Hivatalban
hatarozott id6re/feladatokra foglalkoztatott kiilsé alkalmazottakat is.

Fogalom meghatarozasok és roviditések

Adatvédelmi incidens: a biztonsdg olyan sériilése, amely a tovabbitott, tarolt vagy mds mddon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan
kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi.

Kapcsolddé dokumentumok

e Adatvédelmi és adatbiztonsagi szabdlyzat

e Adatkezelési tajékoztatok

Az incidenskezelésben részt vevo személyek és felelGsségiik:

Valamennyi munkatars: incidensek kozvetlen észlelése vagy bejelentés fogadasa.

Csoportvezetd és Irodavezetd: munkatarsak képzése és tdjékoztatdsa adatkezelési kotelezettségeik és
incidenskezelés feladataik tekintetében.

A Hivatal vezetGje és a Hivatal adatvédelemi TisztviselGje:
e adatvédelmi tevékenység koordinaldsa; képzés megszervezése
e incidens bejelentések fogaddsa és értékelése, szervezeten belll;

o sziikséges intézkedések, bejelentések és tdjékoztatdsok megtétele.

A kezdeti képzés és az évenkénti képzés megszervezéséért az adatvédelmi tisztvisel6 a felel6s. Az
oktatds tantermi vagy e-learning keretek k6z6tt valdsul meg.
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2 Adatvédelmi incidens észlelése és értékelése

A GDPR kovetelmények fogalommeghatdrozasa szerint az adatvédelmi incidens a biztonsag olyan
sériilése, amely a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi.

Adatvédelmi incidensrél a Hivatal jellemz&en az alabbi médokon szerezhet tudomast:
e munkatarsak altal észlelt incidens;
e harmadik fél altal bejelentett incidens;

e ¢érintett(ek) altal bejelentett incidens.

Jellemz6 események, amelyek adatvédelmi incidenst okozhatnak:
e adathordozd eszk6zok elvesztése vagy azok megsemmisiilése;
e adatallomany véletlen vagy szandékos torlése, megsemmisitése, megvaltoztatasa;

e jogosulatlan (idegen vagy fel nem hatalmazott személy) hozzaférése az adatokhoz, adatmasolas,
tamadas, szandékos visszaélés;

e adatok jogosulatlan dtadasa, hozzaférés biztositdsa jogosulatlan személynek;

e virus vagy hacker tdmadas az elektronikus informdacids rendszer ellen.

2.1 Incidensbejelentések

2.1.1 Munkatarsak altal észlelt incidens, vagy fogadott incidens bejelentés

Az incidensek hivatalos bejelentési csatornaja az Adatvédelmi és adatbiztonsagi szabalyzatban kozzétett
email cim, illetve telefonszam, de el6fordulhat, hogy valamelyik munkatarshoz érkezik a bejelentés.
Ebben az esetben a munkatars kotelessége, hogy a kapott tajékoztatast haladéktalanul tovabbitsa az
Irodavezet6 és az Adatvédelmi tisztvisel§ részére. Az azonnali tovabbitas elengedhetetlen, mivel az
adatvédelmi incidensek értékelésére és a szlikséges intézkedések megtételére rendkivil révid idé all
rendelkezésre, minddssze 72 6ra (3 nap). A jelentés lényegi részleteit emailben kell elkiildeni, s az erre
szolgdld belsd telefonszamon is meg kell erGsiteni a bejelentést.

A bejelentés kotelezé elemei:
e Bejelentd neve
e Azincidensrél valé tudomasszerzés modja (sajat megallapitds vagy bejelentés)

e Az adatvédelmi incidens jellege, beleértve — ha lehetséges — az érintettek kategoridi és
hozzavetbleges szama, valamint az incidenssel érintett adatok kategdridi és hozzdvetdleges
szama.
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2.1.2 Kozponti kapcsolattartasi cimre érkezett incidensbejelentés

A koOzponti kapcsolattartdsi cimre érkezett incidensbejelentés kozvetlentl a Hivatal adatvédelmi
tisztvisel6 szamara kell eljuttatni. A rovid hataridé miatt, hazon kiviili elfoglaltsaga esetén, telefonon is
értesiteni kell az érintett tisztvisel&t.

2.1.3 Adatfeldolgozo altal észlelt incidens

A Hivatallal szerz6dott adatfeldolgozd az adatvédelmi incidenst, az arrdél vald tudomadsszerzését
kovetben indokolatlan késedelem nélkil bejelenti a Hivatal altal a szerz6désben kijeldlt
kapcsolattatdjanak és a Hivatal Adatvédelmi tisztviselGje részére.

2.1.4 Adatvédelmi incidensek értékelése

A Hivatal vezetGje vagy a Hivatal adatvédelmi tisztvisel6je iranyitja az incidensrél széld jelentés
kivizsgalasat. A vizsgalat soran

e Meg kell allapitani az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategéridit és hozzavetbleges szamat, valamint az incidenssel érintett adatok kategodriait és
hozzdvet6leges szamat;

o fel kell mérni az adatvédelmi incidensbdl ered6, valdszinlsithet6 kovetkezményeket.

Ki kell vizsgalni az incidens valdszin(i okdt, azonnali intézkedéseket kell hozni, illetve hosszabb tavu
intézkedési tervet kell kidolgozni az incidens hatdsainak csokkentésére, beleértve adott esetben az
adatvédelmi incidensbél eredd esetleges hatranyos kovetkezmények enyhitését célzé intézkedéseket.

Az adatvédelmi tisztviseld a kivizsgdlas soran:
a) Osszegylijti az adatokat, informdacidkat, meghallgatja az érintetteteket;
b) értékeli a kapott informacidkat
c) jovahagyasra elGkésziti intézkedési tervet — feladat, felelGs, hataridé megjel6léssel
d) azincidensrél incidenskezelési nyilvantartast vezet;
e) azintézkedésitervet sziikség esetén egyezteti a felligyel6 hatdsaggal;

f) nyomon koveti a felligyel6 hatdsag 4dltal is elfogadott intézkedési terv megvaldsuldsat
amennyiben szlkséges, egyeztetéseket, megbeszéléseket hiv 6ssze;

Az incidens okadnak feltardsa utdn belsé képzéseket kell tartani a tovabbi adatvédelmi incidensek
megel&zése érdekében.

Az incidens kivizsgdldsaban az liggyel szemben elfogult személy nem vonhato be.

Az incidens bejelentést nem kell kivizsgalni, ha ugyanazon incidens kivizsgadldsa mar folyamatban van.
Azonban a bejelentést nyilvantartasba kell venni.

3 Az adatvédelmi incidens bejelentése a felligyeleti hatdsagnak

Az adatvédelmi incidenst indokolatlan késedelem nélkil, és ha lehetséges, legkés6bb 72 déraval azutan,
hogy az adatvédelmi incidens a tudomdsdra jutott, a Hivatal felelse bejelenti az illetékes felligyeleti
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hatdsagnak, kivéve, ha az adatvédelmi incidens valdszinlsithet6en nem jar kockazattal a természetes
személyek jogaira és szabadsdgaira nézve.

Ha a bejelentés nem torténik meg 72 éran belll, mellékelni kell hozza a késedelem igazolasara szolgald
indokokat is.

A hatdsdg felé tovabbitott bejelentésben legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetbleges szamat, valamint az incidenssel érintett adatok kategoridit és
hozzavetbleges szamat;

b) kozolni kell a Hivatal tovabbi tajékoztatast nyujto kapcsolattartdjanak nevét és elérhetdségeit;
c) ismertetni kell az adatvédelmi incidensbdl eredé, valdészinlsithet kovetkezményeket;

d) ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzé intézkedéseket.

Ha és amennyiben nem lehetséges az informacidkat egyidejlileg kozolni, azok tovabbi indokolatlan
késedelem nélkil késébb részletekben is kdzolhetdk.

4 Az érintett tajékoztatasa az adatvédelmi incidensrol

Az érintett(ek)et az adatvédelmi incidensrél indokolatlan késedelem nélkil tajékoztatni kell, ha az
adatvédelmi incidens valdszinGsithet6en magas kockdazattal jar a természetes személyek jogaira és
szabadsagaira nézve.

Az érintett részére adott tajékoztatasban vildgosan és kozérthetSen ismertetni kell az adatvédelmi
incidens jellegét, és kozolni kell legaldbb az el6z6 fejezet b), c) és d) pontjdban emlitett informaciokat és
intézkedéseket.

Az érintettek tajékoztatdjat az Adatvédelmi tisztvisel6 késziti el6, és a tdjékoztatds a Hivatal vezet6jének
jovahagyasaval torténhet meg.

4.1 Kivétel a tajékoztatasi kotelezettség alol
Nem kell az érintetteket tdjékoztatni, ha a kbvetkezs feltételek barmelyike teljesil:

a) az adatkezel6 megfelel6 technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket
az intézkedéseket az adatvédelmi incidens dltal érintett adatok tekintetében alkalmaztdk,
kiilonosen azokat az intézkedéseket — mint példaul a titkositas alkalmazdsa —, amelyek a
személyes adatokhoz valéd hozzaférésre fel nem jogositott személyek szdmara
értelmezhetetlenné teszik az adatokat;

b) az adatkezel6 az adatvédelmi incidenst kdvetGen olyan tovabbi intézkedéseket tett, amelyek
biztositjak, hogy az érintett jogaira és szabadsagaira jelentett, az (1) bekezdésben emlitett
magas kockazat a tovabbiakban valdszinlsithetéen nem valdsul meg;

c) a tajékoztatas ardnytalan er6feszitést tenne sziikségessé. llyen esetekben az érintetteket
nyilvdnosan kodzzétett informacidk utjan kell tdjékoztatni, vagy olyan hasonlé intézkedést kell
hozni, amely biztositja az érintettek hasonldéan hatékony tajékoztatasat.
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Ha az adatkezel6 még nem értesitette az érintettet az adatvédelmi incidensrdl, a felligyeleti hatdsag,
miutdn mérlegelte, hogy az adatvédelmi incidens valdszinlsithet6éen magas kockazattal jar-e,
elrendelheti az érintett tdjékoztatdsat, vagy megallapithatja az el6z4, a), b) vagy c) pontban emlitett
feltételek valamelyikének teljesiilését.

5 Adatvédelmi incidensek nyilvantartasa

A Hivatal nyilvantartja az adatvédelmi incidenseket, feltlintetve az adatvédelmi incidenshez kapcsolédd
tényeket, annak hatdsait és az orvosldsara tett intézkedéseket. E nyilvdntartas lehetévé teszi, hogy a
fellgyeleti hatdsdg ellenérizze a Rendelet incidenskezelésrél szdld cikk kovetelményeinek vald
megfelelést.

6 Adatvédelmiincidensek jogkovetkezményei

Amennyiben dolgozd szdndékos vagy gondatlan tevékenysége miatt kovetkezik be adatvédelmi incidens
a Hlvatal vezetGje dont az adatvédelmi incidenssel kapcsolatos jogkdvetkezmény kezdeményezésérdl
figyelembe véve a munkajogi szabalyokat, illetve a Ptk. és Btk. rendelkezéseit.

Adatvédelmi incidens jogkovetkezményeként a dolgozdval szemben
a) jogi jellegl (szabalysértési vagy blintet6 eljards kezdeményezése, akdr kartéritési eljaras
inditasa);
b) munkajogi (figyelmeztetés, felmondas);

c) pénzigyi jellegli (pénzbeli juttatds, kifizetés részben vagy egészben torténd felfliggesztése,
visszakovetelése, behajtasa)

felel6ségre vonast kezdeményezhetd.

Az adatvédelmi incidens kovetkezményeként elrendelheti a bels6 szabalyozas fellilvizsgdlatat, szlikség
szerinti modositasa és a szabalyozas betartasanak fokozott ellenérzését.

7. Zaro rendelkezések

Jelen Szabdlyzat 2020. november 13-an |ép hatalyba.

Budapest, 2020. év 11. honap 13. nap

Baranyi Krisztina Baloghné dr. Nagy Edit

olgarmester cimzetes f6jegyz0o
polg jegy
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7 Melléklet

7.1 Adatvédelmi incidensek nyilvantartasa

Adatvédelmi Incidensek nyilvantartasa

Az adatvédelmi incidens
idépontja

Az érintettek kore és szama

Az érintett személyes
adatok kore

Adatvédelmi incidens koriilménye,
hatdsa, kovetkezménye

Adatvédelmi incidens
enyhitésére tett intézkedések




